
 چکیده فارسی

 در صنعت مراقبت سلامت اشیاارائه چارچوب امنیت اینترنت 

باشد که با فراگیر شدن کاربرد آن در صنایع اینترنت اشیا یکی از مباحث روز فناوری در عصر جدید اطلاعات و ارتباطات می: مقدمه

مختل  به وی ه مراقبت سلامت مسئله امنیت و حری  خصوصی آن توجه زیادی را به سات خود جلب ناوده است و به موووعی بحث 

ها، پذیریمات، آسیباع  از الزااینترنت اشیا که بتواند تاامی ابعاد امنیت لذا، وجود چارچوبی . برانگیز در این حوزه تبدیل شده است

پ وهش حاور با هدف ارائه چارچوب امنیت اینترنت اشیا در  .شود ها را پوشش دهد، امری وروری تلقی میتهدیدات و حالات و مکانیس 

 .صنعت مراقبت سلامت انجا  شده است

الزامات، مرحله اول  .حله انجا  شدو در چهار مر( کای -کیفی)پ وهش حاور از نوع کاربردی بوده که به روش ترکیبی  :پژوهش  روش

ووعیت موجود  مرحله دو ،. یافته شناسایی شد با روش مرور نظا اینترنت اشیا های امنیت و مکانیس ها، تهدیدات و حالات پذیریآسیب

در راستای طراحی  (اندیشی خبرگان ه )مرحله سو  . مشخص شدبا افراد در ایران با روش کیفی از طریق مصاحبه اینترنت اشیا امنیت 

 در نهایت، چارچوب امنیت . شد با حضور شش نفر از متخصصان برگزاردر صنعت مراقبت سلامت اینترنت اشیا چارچوب اولیه امنیت 

 .با روش دلفی در دو دور توسط خبرگان اعتبارسنجی شدصنعت مراقبت سلامت در اینترنت اشیا 

پذیری، تهدیدات و الزامات، آسیب در چهار بعددر صنعت مراقبت سلامت اینترنت اشیا چارچوب ارائه شده در خصوص امنیت : ها یافته

بود که  مبتنی بر اعتاادپذیریاینترنت اشیا مؤلفه مربوط به بُعد الزامات امنیت  41 یحاوچارچوب این . حالات و مکانیس  طراحی شد

، (تصدیق هویت)سی، حری  خصوصی، شناسایی و احراز هویت محرمانگی، تاامیت، قابلیت دستر)امنیت سایبری در دو محور فرعی 

قابلیت اطاینان، نگهداشت، ایانی، قابلیت بقا و تحال )ی سایبری آور تابو ( کنترل دسترسی، قابلیت پاسخگویی، مایزی و عد  انکار

های  های ناشی از وی گی پذیری آسیبمتشکل از دو محور اصلی اینترنت اشیا های امنیت  پذیری آسیب بُعد. بود( پذیری خطا و عالکرد

محور فرعی  41)عاومی ناشی از مسائل اینترنت اشیا های امنیتی  پذیری بُعد آسیبو ( مؤلفه 02شش محور فرعی با : شامل)ذاتی فناوری 

دسترسی غیرمجاز، حالات فیزیکی، جعل هویت، استراق ساع و )محور اصلی  41 امنیتی با و حالاتتهدیدات  بُعد. بود( مؤلفه 11 با

پایش، بدافزارها، تزریق، تحلیل رمز و یافتن کلید، مسیریابی، توان مصرفی، مهندسی اجتااعی، مهندسی معکوس، سرقت هویت، حالات 

محور اصلی  40متشکل از اشیا  اینترنتبُعد مکانیس  در چارچوب امنیت . مؤلفه در هر محور بود 14و  (، وقفه و سیلابی یس یب

یی در جو صرفه، مدیریت هویت دیجیتال، افزار سختی رمزنگاری، توزیع و مدیریت کلید، طراحی امن و حفاظت فیزیکی از ها س یمکان)



خیص و و تصاویر، مسیریابی امن، تش ها دادهتوان مصرفی و انرژی، مدیریت اعتااد، مدیریت نگهداشت چرخه حیات سیست ، مخفی سازی 

 مؤلفه بود 42با  (ی امن برای انتقال دادهها پروتکلتحال خطا و حفاظت از شبکه و بکارگیری 

امن  ست یس یساز ادهیو پ یزیبرنامه ر یرا برا نهیزم ییراهنااعنوان چارچوب ارائه شده در پ وهش حاور به  رودیانتظار م: گیری نتیجه

 .دیناادر صنعت مراقبت سلامت فراه  اینترنت اشیا 

 مراقبت سلامتصنعت  امنیت،چارچوب،  اینترنت اشیا، :کلید واژه ها

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


